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Student rozpoczynajacy ten przedmiot powinien posiadaé podstawowg usystematyzowang wiedze na
temat dziatania sieci teleinformatycznych oraz umiejetnos$¢ pozyskiwania informacji z literatury, baz
danych oraz innych Zzrédet w jezyku polskim lub angielskim.
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Cel przedmiotu
Celem nauczania przedmiotu jest przekazanie studentom wiedzy na temat atrybutéw bezpieczenstwa,
podstawowych zagrozen dla danych przesytanych i przetwarzanych w systemie teleinformatycznym,
na temat administracyjnych metod ochrony danych, standardéw miedzynarodowych dotyczgcych
bezpieczenstwa danych oraz wiedzy na temat kryptograficznych metod ochrony danych.
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Przedmiotowe efekty uczenia sie

Wiedza
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1. Ma wiedze na temat atrybutow bezpieczeristwa, zagrozen dla danych przesytanych i
przetwarzanych w systemie teleinformatycznym.

2. Zna podstawowe standardy miedzynarodowe dotyczgce bezpieczeristwa danych, metody analizy
ryzyka, metody zarzadzania ryzykiem oraz metody zarzgdzania bezpieczeristwem danych.

3. Zna podstawowe pojecia kryptografii, ma wiedze na temat kryptograficznych metod ochrony
danych, rozumie znaczenie kryptografii dla zapewnienia bezpieczeristwa danych przesytanych w
sieciach teleinformatycznych i gromadzonych w bazach danych.
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Umiejetnosci
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1. Potrafi przewidzieé skutki braku zabezpieczen danych przesytanych i gromadzonych w systemie
teleinformatycznym.

2. Umie pracowac w grupie nad rozwigzaniem problemu ochrony danych i sieci teleinformatycznej
przed nieuprawnionym dostepem lub modyfikacja.
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Kompetencje spoteczne
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1. Jest gotow do pozyskania nowej wiedzy niezbednej dla zapewnienia bezpieczenstwa systemom
teleinformatycznym.

2. Ma poczucie odpowiedzialnosci za bezpieczeAstwo zaprojektowanych systemoéw
teleinformatycznych i zdaje sobie sprawe z potencjalnych niebezpieczenistw dla innych ludzi lub
spoteczenstwa ich nieodpowiedniego zabezpieczenia.
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Metody weryfikacji efektow uczenia sie i kryteria oceny

Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:
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Wiedza nabyta w ramach wykfadu jest weryfikowana na podstawie pisemnego zaliczenia,
sktadajgcego sie z 5 pytan otwartych, identycznie punktowanych. Prég zaliczeniowy wynosi 50%
punktéw. Rozktad progow dla ocen od 2 do 5 jest rwnomierny. Zestaw pytan jest losowany
indywidualnie ze zbioru zagadnien. Zagadnienia zaliczeniowe, na podstawie ktorych opracowywane sg
pytania otwarte, przesytane sg studentom drogg mailowg z wykorzystaniem uczelnianej poczty
elektroniczne;j.
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Ocena z laboratorium jest srednig arytmetyczng ocen z trzech zrealizowanych implementacji
uzupetnionych o raporty z przeprowadzonych badan.
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Tresci programowe

Tresci programowe obejmujg trzy moduty tematyczne. W czesci pierwszej studenci poznaja
podstawowe wymagania stawiane systemom teleinformatycznym, atrybuty bezpieczenstwa,
klasyfikacje zagrozen, kategorie zagrozen, zagrozenia charakterystyczne dla sieci teleinformatycznych
przewodowych i bezprzewodowych. Czes¢ druga jest poswiecona administracyjnym metodom
ochrony danych. Studenci poznaja tréjpoziomowy model odniesienia, podstawowe normy i standardy
w obszarze bezpieczenstwa, definicje ryzyka, metody analizy ryzyka, metody zarzgdzania ryzykiem,
metody zarzadzania bezpieczenstwem systemoéw teleinformatycznych, w tym schemat PDCA oraz
zasady przeprowadzania audytu bezpieczenstwa teleinformatycznego. Czesc¢ trzecia dotyczy
kryptograficznych metod ochrony danych. Studenci poznajg podstawowe pojecia kryptografii,
zapoznaijg sie z pojeciem i konstrukcjg szyfru blokowego, szyfru strumieniowego, ze schematem
szyfrowania z kluczem publicznym, dowiadujg sie o wadach i zaletach szyfrowania symetrycznego (z
kluczem tajnym) i asymetrycznego (z kluczem publicznym), poznajg pojecie i podstawowe wtasciwosci
funkcji skrétu, zapoznajg sie z metodami ataku przeciwko funkcji skrétu, poznajg przyktady
wykorzystania metod kryptograficznych w telefonii komorkowej oraz w sieciach teleinformatycznych.
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Program wyktadu jest podzielony na trzy czesci. W czesci pierwszej studenci poznajg podstawowe
wymagania stawiane systemom teleinformatycznym, atrybuty bezpieczenstwa, klasyfikacje zagrozen,
kategorie zagrozen, zagrozenia charakterystyczne dla sieci teleinformatycznych przewodowych i
bezprzewodowych. Czes¢ druga jest poswiecona administracyjnym metodom ochrony danych.
Studenci poznajg tréjpoziomowy model odniesienia, podstawowe normy i standardy w obszarze
bezpieczenstwa, definicje ryzyka, metody analizy ryzyka jakosciowe, ilosciowe, metody dedukcyjne
oraz indukcyjne, poznajg metody zarzadzania ryzykiem, metody zarzgdzania bezpieczenstwem
systemow teleinformatycznych, w tym schemat PDCA oraz zasady przeprowadzania audytu
bezpieczenstwa teleinformatycznego. Czesc¢ trzecia dotyczy kryptograficznych metod ochrony danych.
Studenci poznajg podstawowe pojecia kryptografii takie jak system kryptograficzny symetryczny,
asymetryczny, hybrydowy, bezpieczenstwo bezwarunkowe, obliczeniowe, udowadnialne, postulat
Kerckhoffsa, szyfr blokowy, szyfr strumieniowy, dowiadujg sie o trybach pracy (uzycia) szyfréw
blokowych ECB, CBC, CFB, OFB, CTR, zapoznajg sie z pojeciem i konstrukcjg szyfru strumieniowego,
szyfru one-time-pad, z przyktadami szyfréow blokowych i strumieniowych, ze schematem szyfrowania z
kluczem publicznym RSA, Rabina, ElIGamala, dowiadujg sie o wadach i zaletach szyfrowania
symetrycznego (z kluczem tajnym) i asymetrycznego (z kluczem publicznym), poznajg pojecie i
podstawowe wtasciwosci funkcji skrétu, zapoznajg sie z metodami ataku przeciwko funkcji skrétu
(atak stownikowy oraz atak wykorzystujgcy paradoks urodzinowy), poznajg przyktady wykorzystania
metod kryptograficznych w telefonii komdrkowej oraz w sieciach teleinformatycznych (protokot SSL,
TLS oraz SSH).

Laboratorium obejmuje implementacje w rzeczywistym srodowisku przyktadowych metod
szyfrowania, wytwarzania ciggu losowego, wytwarzania bezpiecznego ciggu pseudolosowego oraz
ocene wtasciwosci ciggu wyjsciowego za pomocg testéw statystycznych (realizacja distinguishing
attack).

Metody dydaktyczne
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1. Wyktad: prezentacja multimedialna, ilustrowana przyktadami podawanymi na tablicy.
2. Laboratorium: klasyczna problemowa.
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Bilans nakfadu pracy przecietnego studenta

Godzin ECTS
Laczny naktad pracy 90 3.0
Zajecia wymagajace bezposredniego kontaktu z nauczycielem 49 2.0
Praca wiasna studenta (przygotowanie do zaliczenia, przygotowanie do A1 10
laboratorium, przygotowanie do egzaminu, studia literaturowe) '




